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1. INTRODUCCION

El Sistema Nacional Informatico de Donacién y Trasplante — SINIDOT es una aplicacion
tecnologica que gestiona y administra de forma centralizada la informacién de los procesos de
donacidn y trasplante de érganos, tejidos y células, a nivel nacional.

A través del presente instructivo se establece el procedimiento para la creacion de cuentas de
usuarios y contrasefias de acceso al SINIDOT, garantizando la confidencialidad de la
informacién y precautelando los derechos de los pacientes

2. MARCO LEGAL

Ley Organica de Donacion y Trasplante de Organos, Tejidos y Células

Ley Organica de Salud

Ley de Derechos y Amparo al Paciente

Estatuto Organico de Gestion Organizacional por Procesos del Instituto Nacional de
Donacion y Trasplante de Organos, Tejidos y Células

e Acuerdo Nro. 166 del 19 de septiembre de 2013, (publicado en el R.O. 88 de 25 de
septiembre de 2013) en la cual la Secretaria de la Administracion Publica dispone a las
entidades de la Administracién Publica Central, Institucional y que dependan de la Funcion
Ejecutiva el uso de las normas Técnicas Ecuatorianas NTE INERN-ISO/IEC 27000 para la
gestion de Seguridad se la informacion.

3. OBJETIVO GENERAL

Establecer el procedimiento de creacion de cuentas de usuarios, contrasefias de acceso y
asignacion de perfiles del SINIDOT.

4. OBJETIVOS ESPECIFICOS

* Asegurar la integridad y confidencialidad de la informacion que se gestiona a través del
Sistema Nacional Informatico de Donacion y Trasplante — SINIDOT.

» Controlar el acceso a los modulos de instituciones y registro de LEUN del Sistema
Nacional Informatico de Donacién y Trasplante

5. AMBITO DE APLICACION

El presente Instructivo es de cumplimiento obligatorio para todos los funcionarios del INDOT y

profesionales de la salud que son parte de las unidades médicas de acreditadas
\
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6. ALCANCE

La creacion de usuarios internos, externos y asignacion de perfiles inicia cuando un
profesional de la salud que pertenece a una unidad medica acreditada o un funcionario del
INDOT que cumple diferentes funciones en los procesos de donacion y trasplante, solicita la
creacion de un usuario para el acceso al SINIDOT, y finaliza con la activacion y notificacion de
creacion de la credencial de acceso a la aplicacion.

7. DEFINICIONES Y CONCEPTOS

Aplicacion: es una herramienta informatica que permite al usuario ejecutar diferentes
actividades.

Credenciales: usuario y contrasefia de autenticacion a un sistema o aplicacion
INDOT: Instituto Nacional de Donacién y Trasplante de Organos, Tejidos y Células.

Lista de Espera Unica Nacional: es el registro ordenado de las o los pacientes con patologias
susceptibles de trasplante, manejado directa y exclusivamente por la Autoridad Sanitaria
Nacional, que se encuentran en espera de un 6rgano, tejidos ylo células correspondientes y
que ha cumplido con los requisitos establecidos, de conformidad con el reglamento
correspondiente

Perfil: son las capacidades a las que tiene acceso el usuario para ejecutar procesos
especificos en la aplicacion.

SINIDOT: Sistema Nacional Informatico de Donacion y Trasplante.

Servicio de Salud: es una entidad del sistema de sea publica o privada, establecida conforme
a la Ley para prestar a las personas atencion de salud integral de tipo ambulatorio y de
internamiento. Es, ademas, un centro de formacién de personal de salud y de investigacion
cientifica.

Se consideran servicios de salud a:

a) Hospitales;

b) Clinicas;

c) Institutos Médicos;

d) Centros Médicos;

e) Policlinicos; vy,

f) Dispensarios Médicos. Q J{
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Usuario: Es un identificador para acceder a la aplicacién, se le asigna uno o varios perfiles
que determinan el nivel de acceso en el aplicativo y que pertenece a un grupo previamente

definido por el modelo de gestion de la institucidn

Usuario interno: funcionario del INDOT

Usuario externo: profesional de la salud que pertenece a una unidad médica

DESARROLLO

8.1 DESCRIPCION DE PERFILES PARA LOS MODULOS DE INSTITUCIONES Y

REGISTRO A LISTA DE ESPERA UNICA NACIONAL

PERFILES PARA USUARIOS EXTERNOS

a) Coordinador de Trasplantes: realiza el registro de pacientes en Lista de Espera
Unica Nacional, visualiza y actualiza la informacién de los pacientes de su unidad

medica. Ademas puede visualizar la informacién correspondiente a su unidad como

profesionales de salud y programas de trasplante. )
b) Equipo de Trasplante: visualiza la informacion de pacientes en Lista de Espera Unica
Nacional, médicos responsables, lideres y coordinadores de trasplantes, informacion

referente a los procesos de donacion y trasplante perteneciente a su unidad médica por

programa de trasplante acreditado

Todos los usuarios externos dependiendo de la unidad médica a la que pertenecen

solo podran visualizar y administrar informacién correspondiente a su unidad.

PERFILES PARA USUARIOS INTERNOS

a) Administrador: gestiona la creacion de usuarios y asignacién de perfiles, brinda

b)

soporte a usuarios, operadores y administra la informacién interna del SINIDOT.

Administracién General: el perfil de administracién general tiene acceso solo a la

visualizacion de la informacion a nivel nacional referente a los procesos de donacion y

trasplante, y agrupa los siguientes cargos del modelo de gestion:

Direccion Ejecutiva

Coordinacion General Técnica

Direccion de Provision y Logistica
Direccién de Regulacion Control y Calidad

c¢) Coordinador Zonal: gestiona la informacion de pacientes registrados en la Lista de
Espera Unica Nacional, visualiza la informacién de las unidades médicas, médicos
responsables, lideres y coordinadores de trasplantes, administra informacion referente
a los procesos de donacion y trasplante correspondiente a su Coordinacion Zonal.

d) Analista Zonal de Provisién y Logistica :

gestiona la informacién de pacientes

registrados en Lista de Espera Unica Nacional, visualiza la informacién de las

uple\ades medicas, médicos responsables, lideres y coordinadores de trasplantes ex
] }e
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8.2

9.

10.

informacion referente a los procesos de donacion y trasplante correspondientes a su
Coordinacion Zonal.

e) Analista Zonal de Regulacion y Control: registra y administra las unidades medicas
acreditados, programas de trasplante, médicos responsables, lideres y coordinadores
de trasplantes correspondientes a su Coordinacién Zonal. Ademas visualiza la
informacién de pacientes registrados en Lista de Espera Unica Nacional perteneciente
a su Coordinacion Zonal.

CREACION DE USUARIOS

a) La creacion de usuarios para acceso al SINIDOT sera responsabilidad del
administrador del SINIDOT (funcionario de la unidad de TICs del INDOT), el mismo
que para la creacion debera respaldarse con los siguientes documentos fisicos.

e Formulario de ‘Solicitud de creacién de usuarios SINIDOT,’
s Acuerdo de responsabilidad de seguridad de la informacion,
o Accion de personal o copia del contrato (en el caso de ser un usuario interno)

El formulario de ‘solicitud de creacién de usuarios SINIDOT' y el ‘acuerdo de
responsabilidad de seguridad de la informacién’ estaran publicados en el sitio Web
institucional vigente, www.donaciontrasplante.gob.ec y sera de uso obligatorio.

b) Una vez que el administrador del SINIDOT ha creado las credenciales de acceso,
automaticamente se enviara una notificacién al correo electrénico descrito en el
formulario “Solicitud de creacion de usuarios SINIDOT” en el que se incluiran los datos
de usuario y la contrasefia temporal.

OBLIGACIONES DE LOS USUARIOS

Impedir el acceso no autorizado es el compromiso de todos los usuarios que forman parte del
SINIDOT.
Los usuarios deben ser conscientes de sus responsabilidades de acceso, el buen uso de las
credenciales, la confidencialidad e integridad de la informacién que se gestiona a través del
SINIDOT

En este contexto es obligacion del usuario:

e Cambiar la contrasefia en el primer ingreso al SINIDOT
« No dejar la contrasefia en lugares visibles, por ejemplo la pantalla del computador
» No divulgar a terceros el usuario y contrasena de acceso al SINIDOT

PROCESO PARA CREACION DE USUARIOS

Usuarios internos (funcionarios del INDOT) Q{)\f r%_
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En el Sistema de Gestion de Calidad en el subproceso Administracion de Usuarios
Institucionales TIC-11MA se creara una nueva entrada para la creacion de usuarios de acceso
al SINIDOT que seguira el procedimiento que se detalla a continuacion:

1. El funcionario del INDOT solicita el acceso al SINIDOT a través del formulario de “Solicitud
de creacion de usuarios SINIDOT” a la Coordinacion General Técnica en funciéon de sus
responsabilidades laborales.

2. El usuario con todos los documentos descritos en el numeral 8.2, literal a, solicita al
administrador del SINIDOT el acceso al SINIDOT.

3. El administrador del SINIDOT recibe y verifica los documentos, en caso de encontrarse
completos, procede a crear el usuario y continGa al paso 4, caso contrario debe regresar

al paso 2.
4. El administrador del SINIDOT notifica al usuario por correo electronico las credenciales
de acceso al SINIDOT.

Usuarios Externos (profesionales de |la salud)

Una vez finalizado el subproceso de Acreditacion y Re acreditacion RCC-13-MA, se genera la
necesidad de crear los usuarios para los profesionales de la salud de las unidades médicas
acreditadas

1. El analista de regulacion y control registra en el SINIDOT la unidad médica acreditada y a
sus profesionales de salud acreditados.

2. El profesional de la unidad médica acreditada solicita el acceso a la aplicacion, a través
del formulario de “Solicitud de creacién de usuarios SINIDOT” adjuntando los documentos
descritos en el numeral 8.2 literal a). en funcién a sus responsabilidades dentro de la
actividad trasplantologica del pais

3. El administrador del SINIDOT recibe, verifica los documentos, crea el usuario y va al paso
4, caso contrario debe regresar al paso 2.

4. El administrador del SINIDOT notifica al usuario externo por correo electronico las
credenciales de acceso al SINIDOT

i 8 ANEXOS

Anexo 1: Nomenclatura y descripcion de perfiles

AACR: actualizacion del estado de acreditacion, re acreditacion, suspension de Unidades de
Salud

AP: actualizacion de Prioridad del Receptor en LEUN (UEXT solo solicita)

ARLE: actualizacién de informacion de receptores en LEUN

AS: actualizacion de estatus del receptor en LEUN (UEXT solo solicita)

CTX: registro y edicién de coordinador de trasplantes

DOC: descarga de documentos LEUN

LEUN: registro y edicion de Lista de Espera Unica Nacional (adjuntar documentos de respaldo)

PER: registro y edicion de perfiles %,,Y» %
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PFS: registro y edicion de profesionales de salud para UMA (medlco responsable, lider TX)
UM: registro y edicion de unidades médicas

UMA: registro y edicion de unidades médicas acreditadas

USR: registro y edicién de usuarios

VCTX: visualizacion de coordinador de trasplantes

VLEUN: visualizacién de Lista de Espera Unica Nacional

VPES: visualizacién de profesionales de salud para UMA (médico responsable, Lider TX)
VUM: visualizacion de unidades médicas

VUMA: visualizacion de unidades médicas acreditadas
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